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Metoda POST



HTML formular

»  HTML formular je zakladnim prvkem pro interakci s uzivatelem.

=  Umoznuje uzivateli zadat data, kterd jsou odeslana na server.

Formuldr je tvoren HTML tagy <form>, <input>, <textarea>, <select>, <button>, <label>,
<fieldset>, <legend>, <optgroup>, <option>, <datalist>, <output>.

= action - cilova URL, kam se maji data odeslat.

method - metoda odeslani dat, GET nebo POST.

<form action="destUrl.php" method="post">
Name: <input type="text" name="name"><br>
E-mail: <input type="text" name="email"><br>
<input type="submit" value="Odeslat">

</ form>
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Metoda GET

® Jedna se o vestaveénou superglobalni proménnou PHP pole, ktera se pouziva k ziskani hodnot odeslanych
prostrednictvim metody HTTP GET.

m K proménné pole lze pristupovat z libovolného skriptu v programu; ma globalni rozsah.

m  Zobrazuje hodnoty formulare v adrese URL.

» Je idedlni pro formulare vyhleddvacd, protoze umoznuje uzivateldm uloZit a zpracovavat vysledky.
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Vyhody GET

»  Metodou GET lze ziskat informace identifikované pomoci pozadavku-URL (Uniform Resource |dentifier).
m PoZadavky GET lze zobrazit v historii prohlizece.
=  Umoznuje ulozit vysledky formulare HTML.

»  Metodu GET mizZete snadno pouzit k vyzadani pozadovanych udaju.
echo '
<form action="destUrl.php" method="get">
Name : <input type="text" name="name"><br>
E-mail: <input type="text" name="email"><br>
<input type="submit">
</ form>
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Pristup na hodnoty
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GET /select/selectBeerTaste.jspTcolor=dark&taste=malty HTTP/1.1
Host: www.wickedlysmart.com
User-Agent: Mozilla/5.0 (Macintosh; U; PPC Mac 05 X Mach-0; en-U5; rv:1.4) Gecko/
20030624 MNetscape/7.1
The chu,-:;-f; Accept: text/xml,application/xml,application/xhtml+xml text/html;q=0.9,text/
headeys. plain;g=0.8,video/x-mng,image/png,image/jpeq,image/gif;q=0.2,*/*;q=0.1
Accept-Language: en-us,.en;q=0.5
Accept-Encoding: gzip,deflate
Accept-Charset: 150-8859-1,utf-8;0=0.7,%q=0.7
NO YoodY st | Keep-Alive: 300

e heade W%\ Connection: keep-alive
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Pristup na hodnoty

echo
<form action="destUrl.php" method="get">
Name: <input type="text" name="name"><br>
E-mail: <input type="text" name="email"><br>
<input type="submit" value="odeslat">
</ form>

Hodnoty jsou predavany pres URL

url: https://localhost/PVA4/destUrl.php?name=value&email=value

Pristup na hodnoty formulare:

<?php

$ GET['name'];
$ GET['email'];

?>
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Metoda POST

»  Metoda POST je zplsob odesilani dat z formulare na server.

» Data odeslana pomoci metody POST nejsou viditelna v URL.

® Jedna se o vestavenou superglobalni proménnou PHP typu pole, ktera se pouziva k ziskani hodnot
odeslanych prostrednictvim metody HTTP POST.

= K proménné lze pristupovat z libovolného skriptu v programu; ma globalni rozsah.

=  Metoda je idedlni v pripade, ze nechcete zobrazovat hodnoty odeslaného formulare v adrese URL.

= Dobrym prikladem pouZiti metody post je odesilani prihlasovacich udaji na server.
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Vyhody POST

= Metoda POST je bezpecnéjsi nez metoda GET, protoze data nejsou viditelna v URL.

m  Pozadavky nezlstavaji v historii prohlizece.

= Metoda POST umoznuje odesilat velké objemy dat.

= Na webovy server mUzete odeslat data vytvorena uzivatelem. Velmi uzite¢né, pokud nemate zadnou
predstavu o prostredku, ktery mate v adrese URL uchovavat.

»  POST poutZijte, pokud potrebujete server, ktery fidi generovani adres URL vasich zdroj0.

»  Pomoci POST muzete bez namahy prenaset velké mnozstvi dat. Data mdzete udrzovat v soukromi. Lze

pouzit k odesilani binarnich i ASCII dat.
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Pristup na hodnoty
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Pristup na hodnoty

echo
<form action="destUrl.php" method="post">
Name: <input type="text" name="name"><br>
E-mail: <input type="text" name="email"><br>
<input type="submit" value="odeslat">
</ form>

Pristup na hodnoty formulare:

<?php

$ POST[ 'name'];
$ POST[ 'email'];

?>
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Srovnani POST a GET

POST GET
Hodnoty nejsou viditelné v URL Hodnoty jsou viditelné v URL

) ] Omezena délka odeslanych dat bézné na 255, vyjimecné az 2000
Neni omezena déelka hodnot

) . znakd. Omezeni je dano prohlize¢em a maximalni délkou zobrazenou a
odeslanych pres body HTTP

zpracovavanou v URL

Nizsi vykon ve srovnani s PHP_GET o o uu, ,
oy v, . Ve srovnani s metodou GET ma vyssi vykon ve zpracovani pro svou
kvuli Casu zapouzdreni do téla

jednoduchou povahu pridavani do URL
HTTP
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Srovnani POST a GET

POST GET

Podporuje vice datovych typl napt. string, _ , , , _
v L Podporuje pouze zakladni datovy typ string
Cislo, binarni data

, .. o o URL muze byt uloZena v zdlozkach probhlizede, nebot adresa
Vysledky nelze ulozit do zalozky prohlizece. .
obsahuje vsechny data

Velmi tézko se cachuje Je Casto cachovatelny

Parametry nejsou ulozeny v historii e o
~ Parametry zustavaji v historii prohlizece.
prohlizeni.
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Zpracovani dat formulare

» Data odeslana formularem mohou byt zpracovana na serveru pomoci PHP.

» Data jsou ulozena v superglobalnich polich $_GET a $_POST.

» Data jsou ulozena v asociativnim poli, kde klicem je nazev prvku formulare a hodnotou je hodnota prvku
formulare.

»  Kazdy prvek nutno oSetfit proti nezadoucim vstuplm vlastni funkci nebo min htmlspecialchars .

»  htmlspecialchars() - funkce, ktera prevede specialni znaky na HTML entity. Tim se zabrani XSS Gtokdm.

=  Nutno vzdy zkontrolovat, zda byla data odeslana a zda obsahuji ocekavané hodnoty.
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Po odeslani formulare
POST

// Podminka kontrolujici odeslani formulare — metoda POST
// Pokud podminka neexistuje, skript se spusti i pri prvnim nacteni stranky
if ($_SERVER["REQUEST_METHOD"] = "POST") {

// Tento koéd je realizovan, po odeslani formulare

$name = htmlspecialchars($_POST[ 'name']);
echo '<h2>Thank You '. $name .'</h2>';

GET

if ($_SERVER["REQUEST_METHOD"] = "GET") {
// Tento kod je realizovan, po odeslani formulare

$name = htmlspecialchars($_GET[ 'name']);
echo '<h2>Thank You '. $name .'</h2>"';
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Bezpecnostni riziko

=  Nutno vzdy osetrovat vstupy od uzivatele.
m  QOdetfeni vstupl Javascriptem je vhodné, ale nedostatecné.
®»  Vzdy musi byt oSetfeno min. na serverové Urovni aplikace.

»  Pres GET nikdy neposilat hesla uzivateld.

»  Pres POST nikdy neposilat hesla uzivateld v &itelné podobé.

» Vzdy osetrit vstupy proti SQL Injection, XSS, CSRF, atd.
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Dekuji za pozornost
Otazky?

Repository / Prezentace


https://github.com/OA-PVA4-Syllabus/pva4_prednasky
https://oa-pva4-syllabus.github.io/pva4_prednasky/

