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Hashovani hesel



V4
Uvod
m  Autentizace
m  Autorizace

m  Session

»  Prihlaseni uzivatele
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Autentizace

= Autentizace — ovéreni identity subjektu neboli zjisteni, zda-li dany subjekt je ten, za ktery se vydava.
Subjektem mUze byt osoba, systém, zprava

® Je bezpecnostni opatreni zajistujici ochranu pred falesnou identikou.
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Autentizace
l[dentita

Prokazani identity lze rozdélit dle toho:

»  Co subjekt ma — identifikacni karta, platebni karta, klic, telefon
»  Co subjekt zna — PIN, heslo, fraze, klice

= Cim subjekt je — biometrické tdaje (otisk prstu, sitnice)

Faktory autentizace

= Jednofaktorova — ovéreni pouze dle jednoho zpUsobu. Typicky uzivatelské jméno a heslo
=  Dvoufaktorova — k ovéereni jsou pouzity dva prvky. Typicky co ¢lovék ma a zna napr. mobilni telefon a SMS
nebo token
» Trifaktorova — pridava oblast spojenou s osobou — biometrii.
Cim vy&$i bezpetnost sluzby vyzaduiji, tim je nutné pouZit siln&jéi autentizaci.
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Kde pouzivate dvou/tri-

faktorovou autentizaci? ‘* \




Autorizace

= Autorizace — opravneéni k provedeni urcité akce nebo k pristupu k urcitému zdroji.

m  Zajistuje, ze uzivatel mize provadét pouze ty akce, ke kterym ma opravnéni.

= Autorizace je zaloZena na autentizaci, kdy se oveéri identita uzivatele a na zakladé toho se mu prideli
opravneni.

= Autorizace je nedilnou soucasti fizeni pristupovych opravnéni tzv. identity management k datim, souboriim,

adresariim, operacim atd.
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Pristupova prava

= Pristupova prava znamenaiji Uroven opravnéni zamestnance nebo uzivatele systému k né¢emu pristoupit,
néco vyuzivat. Pristupova prava se udéluji obvykle na zakladé opravnéni, svoleni nebo sverenych pravomoci.

»  Pristupova prava se mohou tykat rliznych oblasti, napf. k datdm, soubordim, adresariim, operacim, sluzbam,
aplikacim, zafizenim, prostfedkim, informacim, Gdajdm, zdrojam, systémitm, sitim, sluzbam, funkcim,

ukoldim, ¢innostem, procestim, tkondm, akcim, ¢innostem, postuptdim, metodam, technologiim, ndstrojim
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Authorization management

= Rizeni opravnéni se zabyva pfistupem osob k aktivim (rGznym objektim), nejéastéji k datim.

= Cilem je ochrana aktiv pred neopravénym uzitim nebo vstupem.

»  Diky fizeni opravneéni tedy organizace chrani své zdroje.

»  Rizeni opravnéni se tyka konkrétnich osob, protoZe se vidy vztahuje ke konkrétnimu ¢lovéku. MaZe ale
zahrnovat i opravnéni systému (které zprostredkované umoznuji autentizaci lidi - uzivateld). Prikladem je

prihlasovani uzivatell pres takzvané single-sign-on.
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Navrhnéte login proces

pro webovou aplikaci ‘* \




Proces prihlaseni

Mot Available (Display Error Message)

Create

(o n
9 | Sessiong &
‘ . Username & Password
ey Store User
False Seeicion Check for Information

Validation Username from
Password Database to
session
data

—

Admin Page

-

-

Zdroj: 29.1.2022 https://ww.pngkey.com/maxpic/u2e6w7r500u2w7t4/ 11796



Hesla

» VZdy predpokladejte, ze se k heslim mUze dostat Utoc¢nik.
»  Hesla nikdy neukladame jako plain-text (Cisty text)
m  Zabezpeceni hesel:
= Sifrovdnim — nutnost pouZiti gifrovaciho kli¢e, ktery v pfipadé Uniku umi deéifrovat hesla — rizikové
operace a Vv praxi se nepouziva

= Hash a jeho odvozeniny
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Hashovani hesel

=  Hashovani je proces, kdy se heslo prevede na hashovou hodnotu.

»  Hashovani je jednosmeérny proces, tzn. z hashové hodnoty nelze zpétné ziskat heslo.

»  Hashovaci funkce jsou jednosmérné matematické algoritmy pouzivané k mapovani dat jakékoli velikosti na
bitovy retézec pevné velikosti.

»  Kryptografické hasovaci funkce se Siroce pouzivaji v praktikach zabezpeceni informaci, jako jsou digitalni

podpisy, kédy pro oveérovani zprav a jiné formy oveérovani.
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Zakladni hash

»  Stejna zprava vzdy vede ke stejné hashovaci hodnoté (tj. funkce je nedeterministickd). - POZOR: Zasadni
bezpecnostni problém!

=  Hodnota hash se vypocita rychle.

= Je nemozné mit dvé zpravy se stejnou hodnotou hash (znamé jako ,kolize").

= Je nemozné umyslné vytvorit zpravu, ktera poskytne danou hodnotu hash.

= Mirné zmény ve zpraveé by mély vyslednou hodnotu hash znacné zmenit, aby se zdalo, ze nesouvisi s
plvodnim hashem

= napfl. SHA-256, SHA-3, MD5, SHA-1
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Nevyhody zakladniho hash

»  Tato metoda ma vsak jednu nevyhodu, uZivatelé, ktefi si zadaji stejné heslo, maji i stejné hashe.
m  Uzivatel, ktery si zada stejné heslo na riznych systémech, ma pak na rliznych systémech stejny hash.
= Pokud je pouZito slabé heslo, lze takové heslo velice rychle prolomit za pomoci predvypoctenych hashi

(precomputed hashes) uloZenych v rainbow tables.
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Soleny hash

m  Soleny hash je metoda, ktera resi problém s kolizemi a predvypoctenymi hashi.
m K uzivatelskému heslu se pfida unikatni fetézec tzv. sl (salt). Kazdy uzivatel ma jiny retézec.
®  Pouzitim Salt Hash znemoznime Utok za pouziti predvypocétenych hasht

»  Pokud si dva uzivatelé zadaji stejné heslo, budou mit v systému ulozeny dva zcela odlisné hashe.
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Jak se tvori soleny hash

»  Heslo uzivatele se spoji s ndhodnym retézcem (sul) a vysledny fetézec se zahashuje.

= Heslo zadané uZivatelem a sll vygenerovana systémem se spoji do jednoho fetézce a az pro ten spocte
hash.

= SUl je mozné vlozit pred heslo (prefix), za heslo (postfix) pripadné doprostred ¢ kombinace.
= Soli by mél byt dostate¢né nadhodny retézec znakd, o urdité délce.
=  Sal neni tajnd informace a tudiz neni potreba ji chranit.

»  Utocnik by musel pro Uspésné lamani hesel zjistit, jak presné algoritmus se soli zachazi. To Utoénik maze
zjistit, ale také nemusi, zalezi na tom, zda mUze provést analyzu kédu

= Hashovaci funkce MD5 a SHA nejsou bezpecné!

= Vyvarujte se opakovani hashovani. Paradoxné ¢im cCastéji ji spoustite, nezvysujete bezpecnost.
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Ulozeni dat

»  Pro prihlaseni uzivatele budete mit v databazi ulozeno:
»  Uzivatelské jméno
= Vysledek hashovaci funkce
m  Pocet cykld (mira slozitosti)

=  Samotna sl

18/ 26



Login

»  Prihlaseni uzivatele je proces, kdy uzivatel zada své uZivatelské jméno a heslo.
m  Systém si vyhledd, jaka sal byla pouZita, k heslu ji pri¢te, spocte hash a vysledek porovna.

m»  Pokud se vypocteny hash bude shodovat s hashem uloZzenym v systému, uzivatel zadal heslo spravné, v

opacném pripade bylo heslo zadano chybné
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Hashovani v praxi

1 $password = 'tajne_heslo'; // Heslo uzivatele, typicky z formulare pri registraci

// Funkce pro osoleni hesla
// Tajny algoritmus, jak zabezpecit heslo uzivatele
function osoleneHeslo(string $password): string {

$salt = 'uerWwT9KAXuAUH*Aw7sH89ag';

return $salt . $password . chunk_split($salt, & ,".");

S o B W N

// Vygeneruje bezpecny hash s vyssi slozitosti (vychozi je 10):

// Do funkce predavame osolené heslo a nastavime algoritmus na BCRYPT a slozitost na 12
echo password_hash( osoleneHeslo($password), PASSWORD_BCRYPT, ['cost' = 121]);

// ukazka vystupu: $2y$12$tq.y6I1biT8I91a8hreuQeEmGXNtp2dsLuKqDdLu8sobhXHhqOpHG

N W N R
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Hashovani v praxi

// Hash hesla uzivatele nacteme standardné z databaze.
// Pro ukazku hash nyni vygenerujeme stejnym algoritmem jako v predchozim slajdu
$ulozenyHash = password_hash($saltedPassFromForm, PASSWORD_BCRYPT, ['cost' = 121);

w N

// Krok 2: ovéreni hesla
// Zkontrolujeme heslo zadané uzivatelem ve formulari s ulozenym heslem

// Uzivatelské heslo z formulare osolime stejnym mechanismem jako pri registraci
$saltedPassFromForm = osoleneHeslo('tajne_heslo');

// Funkci password_verifi ovérime shodu osoleného hesla s ziskanym hashem pivodniho hesla
if (password_verify($saltedPassFromForm, $ulozenyHash)) {

echo 'Heslo je platné';
} else {

echo 'Neplatné heslo.';

O 00 N O U1l & W IN -

[
w N RS
—
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TIME IT TAKES A HACKER TO BRUTE 2 0 2 0
FORCE YOUR PASSWORD IN 2023

Upper and Numbers, Upper Numbers, Upper

Number of

il Numbers Only Lol_v::::::e Lowercase and Lowercase  and Lowercase Number of Numbers Only Lowercase
Letters Letters Letters, Symbols  Characters Letters

Upper and Numbers, Upper Mumbers, Upper
Lowercase and Lowercase  and Lowercase
Letters Letters Letters, Symbols

Characters
Instantly Instantly Instantly Instantly Instantly Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly 1sec 5secs
Instantly Instantly 25 secs 1 min 6 mins
Instantly 5 secs 22 mins 1 hour 8 hours
Instantly 2 mins 19 hours [T 3daE 3 weeks
Instantly s8mins | “Amenth |7 months 5 years
2secs | '
25 secs

Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly Instantly
Instantly Instantly 1 sec 2 secs 4 secs
Instantly Instantly 28 secs 2 mins 5 mins
Instantly 3 secs 24 mins 2 hours 6 hours
Instantly 1 min 21 hours 5 days 2 weeks
Instantly 32 mins 1 month 10 months 3 years

1 sec 14 hours _ 6years 53 years . 226 years

5 secs 2 weeks 332 years | 3k yeafs 15k years
52 secs 1 year 17k years

4 mins y | 2m years
41 mins | 9myears 200m years
9 mins 27 years 6 hours 43m years 600m years 15bn years

16 1 hour 713 years 2days 2bn years 37bn years 1tn years

17 14 hours 18k years 48bn years 380bn years 4 weeks 100bn years 2tn years 93tn years

18 6 days _ 126bn years 2tn years 26tn years " 9 months 23m years 61tm years 100tn years 7qd years
I IYRE:

ghsvsTens > Learn how we made this table at hivesystems.io/password E ; E hIeE » Learn how we made this table at hivesystems.io/password




Password hygiene

hay bale &

Consider Require unique Employ password Review cycle Use MFA every-
passphrases passwords managers frequency where possible
ICONS: LYSENKO ALEXANDER/GETTY IMAGES ©2020 TECHTARGET. ALL RIGHTS RESERVED TurJﬂ':r;ul
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THE CONSUMER AUTHENTICATION STRENGTH MATURITY MoDEL (CASMM) ve

A

J APP2FA

£l QUALPASS

1 SHARPASS

TIRET T

Passwordless campies weosumn finoz
In addition to managed passwords, your 2FA comes from a
physical token or your mobile/desktop’s built-in trust center.

App-based Codeless 2FA  ampies: some icroson

In addition to managed passwords, you have a 2FA app that
prompts you to accept or deny an authentication attempt,

App-baﬂd ZFA Codes Examples: Authenticatos, Authy

In addition to managed passwords, you get MFA codes
generated for you by an application that only you can access.

SMS-based 2FA Codes crpies sy swssuseaan

In addition to managed passwords, you get MFA codes
sent to you by text message (SMS).

Password Manager o wssswors, Lsivus

In addition to having unique passwords, you also
store them securely in an encrypted archive.

Qualify Passwords eomes a012-20051m

Your passwords are not just unique, but they're long,
random, and they include special characters.

Unique Passwords s 0o, Teams, schoos

Your passwords are unique, but they're too short, simple,
or contain personal information.

Shared Passwords consies: Gmai, et fargo, Nettix

You use the same password in multiple places across the
internet.

VULNERABLE TO:

Auth

VULNERABLE TO:

VYULNERABLE TO:

VULNERABLE TO:

VULNERABLE TO:

VYULNERABLE TO:
PASSWORD DUMPS / CRACKING

VULNERABLE TO:
LIVE PASSWORD GUESSING

VULNERABLE TO:
CREDEMTIAL STUFFING

DAMIEL MIESSLER 2002
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Spravci hesel

Nejlepsi heslo je zadné heslo, ale pokud uz musite mit heslo, tak alespon spravujte hesla spravne.

m  ]password pro studenty zdarma
= Podminka je mit aktivni ovéreny github student a ten uz mame
" https://blog.1password.com/github-student-developer-pack/
= Bitwarden
= Dashlane

m  Keepasxc

Vyvarovat se:

m  Ukladani hesel v prohlizeci
m | astpass — spravce hesel s mnoha uniky

m  Pouzivani stejného hesla na vice mistech
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https://blog.1password.com/github-student-developer-pack/

Dekuji za pozornost
Otazky?

Repository / Prezentace


https://github.com/OA-PVA4-Syllabus/pva4_prednasky
https://oa-pva4-syllabus.github.io/pva4_prednasky/

