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Doporuceni a bezpecnost



Pouziti emailovych zprav

»  Nakladové efektivni zplsob, jak upozornit uzivatele na dalezité udalosti.
m  Zasilani zprav skrze kontaktni formulare.

=  Pro vyvojare upozornéni na chyby v aplikaci.

m  Zasilani aktivacnich odkazt pro potvrzeni emailové adresy.

»  Zasilani odkazd pro obnoveni hesla.

= Neni doporuceno pro mailing.
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Hlavicky emailu

Hlavic¢ka

From

To

Bcc

Reply-To

Subject

Content-Type

Date

Popis

Adresa odesilatele

Adresa prijemce

Skryta kopie

Adresa pro odpoved

Predmét zpravy

Typ obsahu

Datum odeslani

Priklad

From: mojeAplikaceawanex.cz

To: prijemce@gmail.com

Bcc:

skrytaKopieagmail.com

Reply-To: odpovedamail.cz

Subject: Aktivace uctu

Content-Type: text/html; charset=utf-8

Date:

Mon,

11 Nov 2024 12:00:00 +0100
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Hlavicky emailu

Hlavicka Popis Priklad

MIME-Version Verze MIME MIME-Version: 1.0

Return-Path Navratova adresa Return-Path: helpdesk@wanex.cz
X-Mailer Informace o odesilateli X-Mailer: PHP/8.1

X-Priority Priorita zpravy X-Priority: 1

X-MSMail-Priority Priorita zpravy X-MSMail-Priority: High
Content-Transfer-Encoding Kédovani obsahu Content-Transfer-Encoding: 8bit
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Hlavicky emailu

// Obecné hlavicky nejsou povinné

// Pokud chcete posilat HTML emaily, musi byt nastaveno
$hlavicky[] = 'MIME-Version: 1.0';

$hlavicky[] = 'Content-type: text/html; charset=windows-1250";

// Dalsi hlavicky

$hlavicky[]
$hlavicky[]
$hlavicky[ ]
$hlavicky[]

'To: Prijemce <prijemce@example.cz>, Druhy prijemce <druhyaexample.

"From: Moje Aplikace <moje@aplikace.cz>';
"Cc: kopiemexample.com';
'Bcc: skrytaakopie.cz';

cz>
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mail()

=  Emailova adresa mize byt ve tvaru:
» Cista emailova adresa prijemceadomena.com

= Emailova adresa s jménem JIméno Prijemce <prijemceadomena.com>

Predmét a obsah zpravy mohou byt textové nebo HTML.

Pro HTML emaily je nutné nastavit Content-Type na text/html .
$emailPrijemce = 'muj@email.com’;
$predmet = 'Predmét emailové zpravy';

$obsah = 'Obsah zpravy';

// Zakladni poslani
mail($emailPrijemce, $predmet, $obsah, implode("\r\n", $hlavicky));
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Emaily na vyvoji

=  Pro vyvoj je vhodné nastavit Return-Path na email, ktery je schopen prijimat emaily.
= \yvojové prostredi mize byt blokovano kvili $patné nastavenym emaildm.

®»  Pro vyvoj je vhodné pouZit nastroje jako Mailtrap, Papercut SMTP,...

Papercut SMTP
= NET 8+ Desktop Runtime
= https://dotnet.microsoft.com/en-us/download/dotnet/8.0

= 7 posledni release vybrat portable verzi a spustit (Pokud chcete pouzivat pravidelné, stahnout instalator)

= https://github.com/ChangemakerStudios/Papercut-SMTP

8/17


https://dotnet.microsoft.com/en-us/download/dotnet/8.0
https://github.com/ChangemakerStudios/Papercut-SMTP

Nastaveni php.ini

= Pro odesilani emaild je nutné mit nastaveny SMTP server.

=  Nastaveni se provadi v souboru C:\xampp\php\php.ini

mail function

; For Win32 only.

; http://php.net/smtp

SMTP = localhost

; http://php.net/smtp-port
smtp_port = 25

; Je-1li posilani pres externi server, vyplnit
; pro authorizované smtp

auth_username = uzivatel@domena.cz
auth_password = mojeTajneHeslo
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Doporuceni a bezpecnost

= [74 Validuj e-mailové adresy uZivatelg.
= [4 Omezyj pfistup k funkci odesildni.
= [74 Loguj odeslané zpravy.

1. Nastav spravne:

»  SPF (Sender Policy Framework)
= DKIM (DomainKeys ldentified Mail)
= Reverse DNS a PTR zaznamy
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Testovani odesilani emaild

®  Pro testovani odesilani emaild mdzes pouzit nastroje jako Mailtrap nebo Papercut SMTP.
»  Tyto nastroje zachyti odeslané emaily a umozni ti je prohlizet bez skutecného odeslani.
= Mailtrap nabizi i funkce jako spam testy, analyzu obsahu a dalsi.

m  Papercut SMTP je jednoduchy nastroj pro zachytavani emaild lokalné

Nastroj Popis

Papercut SMTP Desktop aplikace pro zachytavani emaild
Mailtrap Testovaci SMTP sandbox

Mailhog SMTP + Web Ul, funguje v Dockeru

Nainstaluj si Papercut SMTP a nastavv php.ini SMTP = localhost , smtp_port = 25 a spust Papercut pred odeslanim emailu.
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https://github.com/ChangemakerStudios/Papercut-SMTP
https://mailtrap.io/
https://github.com/mailhog/MailHog

Knihovny pro emaily




Knihovny pro emaily

®  Pro slozitéjsi emaily je vhodné pouzit knihovny, které usnadnuji praci s emaily.
®  Mezi nejpouzivangjsi patri:

= PHPMailer

= SwiftMailer

= Symfony Mailer
= Tyto knihovny umoznuiji:

= Spadné pridavani priloh

= Podpora HTML emaild

»  Podpora SMTP autentizace, TLS/SSL, DKIM...

®  Snadné nastaveni hlavicek
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PHPMailer

= PHPMailer je jedna z nejpopuldrnéjsich knihoven pro odesilani emaild v PHP.
»  Podporuje odesilani pres SMTP, pridavani priloh, HTML emaily a dalsi funkce.

® |nstalace pomoci Composeru:

composer require phpmailer/phpmailer
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Odeslani emailu pomoci PHPMailer

use PHPMailer\PHPMailer\PHPMailer;
use PHPMailer\PHPMailer\Exception;

require 'vendor/autoload.php';

$mail = new PHPMailer(true);

try {
$mail— isSMTP();
$mail—Host = 'smtp.example.com';
$mail—>SMTPAuth = true;
$mail—Username = 'uzivatel@example.com';
$mail—Password = 'tajneheslo’;

$mail—>SMTPSecure = 'tls';
$mail—Port = 587;

$mail—setFrom( ' frompexample.com', 'Moje Aplikace');
$mail—addAddress('prijemceqexample.com');

$mail—>Subject = 'Predmét zpravy';
$mail—Body = 'Télo zpravy s podporou <b>HTML</b>';
$mail—isHTML(true);

$mail—addAttachment('/cesta/k/souboru.pdf', 'soubor.pdf'); // Pridani prilohy
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Shrnuti

= Emailové zpravy jsou dilezitou soucasti webovych aplikaci.
= Hlavicky emailu umoznuji nastavit rizné parametry zpravy.
» Funkce mail() je zakladni zplsob odesilani emaild v PHP.

®  Pro slozitéjsi emaily je vhodné pouzit knihovny jako PHPMailer.

= Vzdy dbej na bezpecnost a spravné nastaveni emailovych sluzeb.

16 /17



Dekuji za pozornost
Otazky?

Repository / Prezentace


https://github.com/OA-PVA4-Syllabus/pva4_prednasky
https://oa-pva4-syllabus.github.io/pva4_prednasky/

